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internetin Bilingli ve Guvenli
Kullanimi lcin Ebeveynlere
Tavsiyeler

HUSEYIN TURGUT KARABAGLI
ORTAOKULU REHBERLIK SERVISI



Degerli anne babalar;

Internet ditnyamiz1 degistiriyor,ailemizin yeni bir iiyesi.
Bir tikla elimizin altinda ;essiz bir kiitiiphane ve bir okul,
Bilincli kullanildig: takdirde hayati oldukc¢a verimli kilan
bir arac.

Interneti nasil gitvenli kullanacaginiz konusunda ve
internetin zararlarindan kendinizi ve cocuklarinizi nasil
koruyacaginiz hakkinda tavsiyeler hazirladik.
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%ln Ruhunu Yakalayin!

Oncelikle bilmeliyiz ki cocuklarimiz bizim dogdugumuz,
bizim ¢ocuklugumuzdaki o diinyaya dogmadilar.

Teknolojinin hizla ilerledigi, internet cagina dogdular.
Onlar gecmisin degil, simdinin cocuklari.

iste belki de bu yiizden sorumlulugumuz bir kat daha
artiyor.

Internetin sadece, iyilik, giizellik, eglence icermedigini
onlara ogretmek; interneti, dogru ve bilin¢li kullanmalan
noktasinda onlar1 egitmek durumundayiz.




nternet Hakkinda Bilgi Sahibi Olun!

* Bilmediginiz bir konu hakkinda cocugunuzu
egitemezsiniz. Internet hakkinda ne kadar bilgi
sahibi olursaniz, cocugunuzu da o kadar cok
bilgilendirir ve internetin zararlarindan bir o kadar
korumus olursunuz
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urallar Belirleyin!

* Cocugunuzun tek basina teknolojik aletleri
kullanmalarina miimkiin oldugunca izin vermeyin.
Internette karsilastig1 ve kafasinda siiphe olusturan
her durumu size anlatmasini soyleyin.

MAHRUM BIRAKMAK,
KORUMAK DEGILDIR!




m. Yonetin ve Alternatifler Sunun!

Cocugunuzun internet basinda gecirecegi zamani makul ol¢tlilerde
sinirlamalisiniz.

Boylece olasi saglik sorunlarinin da ( psikolojik veya fiziksel) 6niine
gecmis olursunuz.

Bilmelisiniz ki internetin bagimlilik yapan bir tarafi var ve bagimlilik
cocugunuzun sosyal iligkilerinde sorunlar yasamasina sebep olan ciddi
bir sorun.

Boyle bir sorunu yasamamak icin cocugunuzu; disartya ¢ikmak,
arkadaslariyla oyun oynamak, bir bitki yetistirmek, bir hayvan
beslemek, spor yapmalk, kitap okumak, kardegleriyle vakit gecirmek
gibi farkli alternatiflere yonlendirin.
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//Tisisel Bilgilerin Paylasiilmamasi Gerektigini
Ogretin
Cocugunuza internette hi¢ kimseye ve hicbir web
sitesine; adres, telefon numarasi, okul adjs, sifre, aile
resimleri, internet kullanic1 ad1 gibi onemli bilgileri

vermemesini ogitleyin.

Bazi sitelere tiyelik i¢in verilmesi gereken kisisel
gitvenlik bilgilerini ise ancak size danistiktan sonra
vermesini soyleyin.



Internetten tanisilan yabancilarin dogru bilgiler
vermeyecegini, bu kisilerin dolandirma, pazarlama
gibi kotit amach kisiler olabilecegini anlatin.

Ayrica, sizin izniniz olmadan internetten alis veris
yapmamasini, kredi karti numara bilgilerini asla
vermemesini soyleyin.
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~ Mahremiyet” Bilinci Olusturun!

Onlara tipki gercek hayatta oldugu gibi internette de tanimadig:
kisilerle konusmamasi, iletisim kurmamasi gerektigi bilincini
verin.

Cocugunuzu siber zorbalik ve istismar gibi tehlikelerden
korumak icin kendisiyle ilgili 6zel bilgileri ve fotograflar:
ﬁaylasmamasml, internetten tanistig1 bir yabanciyla gercek

ayatta bulusmamasini, web kamerasi kullanarak
konusmamasini 6giitleyin.

Cocuklar en ¢ok etkileyen seyin, zihinsel ve fikirsel anlamda
yaslarina uygun olmayan icerikler oldugunu unutmayin.




" Giiclii Bir iletisim Gelistirin!

Cocugunuzla aranizda karsilikli sevgi, anlayis ve giivene dayali bir
iletisim yoksa hem gercek hayatta hem de internette yasadig: sikintilar
size soylemekten cekinecektir.

Bu konuda da ¢cocugunuza destek olmali ve size gitvenmesini
saglamalisiniz. Internette basina gelen kotii bir olay1 (tehdit, hakaret,
miistehcenlik vb.) size anlattiginda, ona asir1 tepkiler vermeyin.

Onunla acikca konusun, ona interneti nasil bilincli ve dogru
kullanacaginmi anlatin.

Her zaman onun yaninda olun ve biitiin sorunlar birlikte
asabileceginizi, kontroliin sizde ve kendisinde oldugunu cocugunuza
hissettirin.




~saygili Davranmayi ve Empatiyi Ogretin

Cocugunuza internette nazik bir dille iletisim kurmasinai,
kendisine nasil davranilmasini istiyorsa baskalarina da oyle
davranmasini soyleyin.

Gercek hayatta yapmadigi ve yapmayacagi hicbir seyi internette
de yapmamasi gerektigini anlatin.
Mesaj ve e-posta gibi sikca kullanilan iletisim kanallarinda

kelimeleri tam ve dogru olarak kullanmasi ve yazi diliyle
konusmasi gerektigini ogretin.

Baskalarinin haklarina saygi duyma noktasinda, telif hakki,
Fikri Miulkiyet Haklar1 gibi konularda da bilgilenin ve
bilgilendirin.
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Internette Karsilastigimiz

Her Bilgi Dogru Degildir

Internette dogru bilgiye ulasma yontemi; bilgiye
birden fazla kaynaktan ulasmak, elestirel bir bakis
acisi gelistirmek ve bilgileri cokca kiyaslamaktir.

Internette her buldugumuz bilgi dogru ve giivenilir
degildir.Bu konuda ¢ocuklarinizi bilin¢lendirin.
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~“Tuzaga Diismeyin!”’

Cocuklarin internet ortaminda sikc¢a rastlanan dolandiriciliklar
konusunda bilgilendirin.

Stiphe uyandiran e-postalar, linkleri ve pop-up pencerelerini,
spam mailleri tiklamayin ve agcmayin.

Giivenilir (kurumlar, bankalar vb.) yerlerden geldigi intibasi
olusturan bu masum goriiniimliit mailler yoluyla kisisel
bilgileriniz caliniyor ve tuzaga diisiiriilmiis oluyorsunuz.

Size gonderilen linkteki adresle, link tizerine geldiginizde
goziiken adresin birbiri ile ayn1 olup olmadigina dikkat edin.

TEBRIKLER
KAZANDINIZ Odiili} -~




Antivirus Programi Kullanin

Bilgisayarinizin giivenligi icin lisansli ve giincel bir
antivirus programi kullanin.

Antiviris yazilimlari, bilgisayarinizi Truva
Ati(Trojan), Kurtcuk (Storm Worm) gibi tanidig:
viriislere karsi korur.

Ayrica bilgisayarinizin, isletim sistemleri tarafindan
gelen giincellemelerile giincel kalmasini saglayin




~Gizlilik Ayarlm

Eger cocugunuz 13 yasindan biutytikse ve bir sosyal
paylasim sitesine iiye ise, onun neler yaptigini,
kimlerle arkadas oldugunu, neler konustugunu...
Kisaca ¢evrimigi izlerini takip etmek icin sizde o
siteye tliye olup ¢cocugunuzun arkadasi olun.

Profilinde gizlilik ayarlar1 yapmaniz hem sizin hem de
cocugunuz icin daha giivenli bir secenektir.

@ sadece Arkadaslanm v
Herkes
Arkadaslarimin Arkadaslari
® Sadece Arkadaslarim

Ozellestir
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{ Etiketlendigim fotograflar ve videolar j
: & Arkadaslarimin Arkadas... + '




Sanal diinyadaki gergek ayak

1zlerimiz

@) Bircogumuz sanal diinyada dolagirken
«dijital ayak izleri» biraktigimizin farkinda
miy1z?

« Burada asil dikkat etmemiz gereken sey ise

bu izlerin ger¢ek hayatimiza ne sekilde etki

internette yapflgI m her
tiklama
Gegmisine biraktigin bir

ayak izi 17



Bilgisayar Oyunlarina Dikkat Edin!

Cocugunuzun ¢evrimici ortamlarda veya herhangi bir
sitede oynadig1 oyunlarin, aktivitelerin yasina uygun
olup olmadigini kontrol edin.

Ciinkii bazi cevrimici oyunlar siddet, kan, vahset,
cinsellik, pornografik icerik vb.. gibi zararli unsurlar
icerir.
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Giivenli Internet Hizmeti’ni Tercih Edin

Internetteki zararh iceriklerden sizi ve ailenizi biiyiik
oranda koruyan “Giivenli Internet Hizmetini”

( ) kullanmanzizi tavsiye
ederiz. Internet servis saglayicilar tarafindan iicretsiz
olarak sunulan Giivenli Internet Hizmeti icin detayl
bilgiye guvenlinet adresinden ulasabilirsiniz.


http://www.guvenlinet.org.tr/
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Uygunsuz Igerikleri Ihbar Edin!

Anne ve babalar, ¢cocuklarinin ve kendilerinin internet
kullanimi sirasinda karsilasabilecekleri zararh
icerikleri ihbarweb ( )

sitesine mutlaka bildirmelidirler.

Bilgi almak icin
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http://www.ihbarweb.org.tr/
http://www.guvenlinet.org.tr/
http://www.guvenliweb.org.tr
http://www.guvenlicocuk.org.tr/
http://www.ihbarweb.org.tr/

